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Σκοπός της παρούσας Πολιτικής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (εφεξής «η Πολιτική») είναι να ρυθμίζει τον τρόπο με τον οποίο η εταιρεία με την επωνυμία ΜΟΒΙΑΚ Α.Ε., όπως αυτή νομίμως εκπροσωπείται (εφεξής «η Εταιρεία»), σέβεται και προστατεύει τα δεδομένα προσωπικού χαρακτήρα τα οποία τηρεί και επεξεργάζεται στα πλαίσια των δραστηριοτήτων της. 

Ειδικότερα, η παρούσα Πολιτική στοχεύει στην κατανόηση από τα στελέχη, από το προσωπικό, τους συνεργάτες και τους εν γένει εκτελούντες επεξεργασία για λογαριασμό της Εταιρείας, των βασικών εννοιών και του πλαισίου ευθυνών που συνεπάγεται η διαχείριση προσωπικών δεδομένων σύμφωνα με το Γενικό Κανονισμό για την Προστασία Δεδομένων 679/2016/ΕΕ (εφεξής «ο ΓΚΠΔ»), την εθνική νομοθεσία (Ν.4624/2019), τις γνωμοδοτήσεις, αποφάσεις και πράξεις της Εθνικής Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (εφεξής «η ΑΠΔΠΧ») και στην υιοθέτηση σύννομων και ορθών πρακτικών διαχείρισης προσωπικών δεδομένων, με βάση τις διατάξεις της παρούσας Πολιτικής. 

Η Πολιτική Προστασίας Δεδομένων Προσωπικού Χαρακτήρα επέχει επιπρόσθετα θέση ενημέρωσης των υποκειμένων των δεδομένων στα οποία κοινοποιείται σύμφωνα με τα άρθρα 13-14 ΓΚΠΔ και αποτελείται από το σύνολο των επιμέρους Πολιτικών της Εταιρείας που αφορούν:
· Τις υποχρεώσεις, τους ρόλους και τις ευθύνες των στελεχών, του προσωπικού και των εν γένει συνεργατών της Εταιρείας
· Την Πολιτική Ασφαλούς Διαχείρισης προσωπικών δεδομένων
· Την Πολιτική Διατήρησης και Καταστροφής Αρχείων
· Την Πολιτική Ορθής Λήψης, Διαχείρισης και Ανάκλησης των Συγκαταθέσεων
· Την Πολιτική Διαχείρισης Αιτημάτων των υποκειμένων των δεδομένων για την άσκηση δικαιωμάτων των υποκειμένων των δεδομένων
· Την Πολιτική Διαχείρισης Περιστατικών Παραβίασης Δεδομένων
· Την Πολιτική Χρήσης επικοινωνιακών μέσων και μέσων ηλεκτρονικής επεξεργασίας
· Την Πολιτική Καθαρού Γραφείου και Οθόνης.
Τα στελέχη, το προσωπικό και οι συνεργάτες της Εταιρείας λαμβάνουν γνώση της Πολιτικής και δεσμεύονται να τη μελετήσουν, να θέσουν στη Διοίκηση τυχόν απορίες τους και να τηρούν απαρέγκλιτα τις διατάξεις της Πολιτικής, καθ’ όλο το διάστημα της συνεργασίας τους/απασχόλησής τους στην Εταιρεία, ανεξαρτήτως καθεστώτος.
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Επιπλέον, η εταιρεία τηρεί  Σύστημα Διαχείρισης Προσωπικών Δεδομένων σύμφωνο με τις απαιτήσεις του προτύπου ISO 27701:2019 με πεδίο εφαρμογής:
ΠΡΟΣΤΑΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΩΣ ΥΠΕΥΘΥΝΟΣ ΕΠΕΞΕΡΓΑΣΙΑΣ ΓΙΑ ΤΑ ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ ΤΩΝ ΥΠΑΛΛΗΛΩΝ ΚΑΙ ΚΑΤΑ ΤΗΝ ΠΑΡΟΧΗ ΥΠΗΡΕΣΙΩΝ ΕΜΦΙΑΛΩΣΗΣ ΦΑΡΜΑΚΕΥΤΙΚΟΥ ΟΞΥΓΟΝΟΥ ΚΑΙ ΒΙΟΜΗΧΑΝΙΚΩΝ ΑΕΡΙΩΝ, ΣΥΝΑΡΜΟΛΟΓΗΣΗΣ ΚΑΙ ΣΥΝΤΗΡΗΣΗΣ ΠΥΡΟΣΒΕΣΤΗΡΩΝ ΚΑΙ ΜΟΝΙΜΩΝ ΣΥΣΤΗΜΑΤΩΝ ΠΥΡΟΣΒΕΣΗΣ, ΕΠΑΝΕΛΕΓΧΟΥ ΦΙΑΛΩΝ, ΔΙΑΝΟΜΗΣ ΚΑΙ ΠΩΛΗΣΕΩΝ ΙΑΤΡΙΚΩΝ ΚΑΙ ΒΙΟΜΗΧΑΝΙΚΩΝ ΥΓΡΩΝ ΚΑΙ ΑΕΡΙΩΝ, ΠΥΡΟΣΒΕΣΤΗΡΩΝ ΚΑΙ ΠΥΡΟΣΒΕΣΤΙΚΟΥ ΕΞΟΠΛΙΣΜΟΥ, ΚΑΤΑΣΚΕΥΗΣ (ΟΡΘΟΠΕΔΙΚΩΝ ΠΡΟΙΟΝΤΩΝ), ΕΜΠΟΡΙΑΣ, ΔΙΑΚΙΝΗΣΗΣ, ΑΠΟΘΗΚΕΥΣΗΣ ΚΑΙ ΤΕΧΝΙΚΗΣ ΥΠΟΣΤΗΡΙΞΗΣ ΙΑΤΡΟΤΕΧΝΟΛΟΓΙΚΟΥ ΕΞΟΠΛΙΣΜΟΥ
Στις διατάξεις της παρούσας Πολιτικής οφείλει να συμμορφώνεται πλήρως η Διοίκηση, και το Προσωπικό της Εταιρείας, ανεξαρτήτως βαθμού, καθεστώτος ή ειδικότητας, που απασχολείται επί του παρόντος με συμβάσεις εργασίας ορισμένου ή αορίστου χρόνου, πλήρως ή μερικώς απασχολούμενο Προσωπικό, καθώς και τυχόν εξωτερικοί συνεργάτες, που παρέχουν υπηρεσίες στην Εταιρεία, υπό τον όρο ότι απασχολούνται στις εγκαταστάσεις της ή /και για λογαριασμό της και προβαίνουν σε επεξεργασία προσωπικών δεδομένων που τηρούνται από την Εταιρεία, στα πλαίσια της άσκησης των καθηκόντων τους. 
Στην τήρηση της παρούσας Πολιτικής δεσμεύονται επίσης οι εκτελούντες επεξεργασία για λογαριασμό της Εταιρείας, και δη τυχόν εξωτερικός λογιστής, συντηρητές εφαρμογών πληροφορικής κλπ.
Η Εταιρεία δεσμεύεται να γνωστοποιεί την παρούσα Πολιτική σε κάθε παρόν ή νέο στέλεχος, εργαζόμενο, συνεργάτη, εκτελούντα επεξεργασία σύμφωνα με τα παραπάνω και να διασφαλίζει με πρόσφορο μέσο τη γνώση και τη δέσμευση αυτών για την ορθή τήρηση της Πολιτικής και των πρακτικών που περιγράφονται εντός της ως προς την επεξεργασία δεδομένων προσωπικού χαρακτήρα.
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Η Εταιρεία έχει δεσμευθεί να σέβεται και να προστατεύει τα προσωπικά δεδομένα τα οποία συλλέγει και επεξεργάζεται στα πλαίσια των δραστηριοτήτων της, συμμορφούμενη πλήρως με τις υποχρεώσεις που απορρέουν από το Ευρωπαϊκό και το εσωτερικό Κανονιστικό Πλαίσιο για την προστασία προσωπικών δεδομένων. Για τους σκοπούς της ορθής εφαρμογής της Πολιτικής, η Εταιρεία ενημερώνει τους υπόχρεους για την τήρηση της Πολιτικής για τους παρακάτω ορισμούς σύμφωνα με τη νομοθεσία:
 «Δεδομένα Προσωπικού Χαρακτήρα» (εφεξής «προσωπικά δεδομένα») είναι κάθε πληροφορία που αναφέρεται στο υποκείμενο των δεδομένων. Δεν λογίζονται ως δεδομένα προσωπικού χαρακτήρα τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν μπορούν πλέον να προσδιορισθούν τα υποκείμενα των δεδομένων. 
«Ευαίσθητα Δεδομένα» ή «Δεδομένα Ειδικών Κατηγοριών», είναι τα δεδομένα που αφορούν στη φυλετική ή εθνική προέλευση, στα πολιτικά φρονήματα, στις θρησκευτικές ή φιλοσοφικές πεποιθήσεις, στη συμμετοχή σε συνδικαλιστική οργάνωση, στην υγεία, στην κοινωνική πρόνοια, στη σεξουαλική ζωή ή τον γενετήσιο προσανατολισμό, στη συμμετοχή σε συναφείς με τα ανωτέρω ενώσεις / σωματεία προσώπων, καθώς και στα σχετικά με ποινικές διώξεις ή καταδίκες. Επίσης περιλαμβάνονται τα γενετικά και τα βιομετρικά δεδομένα, με σκοπό την αδιαμφισβήτητη ταυτοποίηση ενός προσώπου.
«Δεδομένα Υγείας» είναι οι πληροφορίες που σχετίζονται με τη σωματική ή ψυχική υγεία ενός φυσικού προσώπου, περιλαμβανομένης της παροχής υπηρεσιών υγειονομικής φροντίδας, τα οποία αποκαλύπτουν πληροφορίες σχετικά με την κατάσταση της υγείας του. Τα δεδομένα που αφορούν την υγεία περιλαμβάνουν πληροφορίες σχετικά με το φυσικό πρόσωπο που συλλέγονται κατά την εγγραφή για υπηρεσίες υγείας και κατά την παροχή αυτών. Τέτοιες πληροφορίες μπορεί να είναι ένας αριθμός, ένα σύμβολο ή ένα χαρακτηριστικό ταυτότητας που αποδίδεται σε φυσικό πρόσωπο με σκοπό την πλήρη ταυτοποίηση του φυσικού προσώπου για σκοπούς υγείας, πληροφορίες που προκύπτουν από εξετάσεις ή αναλύσεις σε μέρος ή ουσία του σώματος, μεταξύ άλλων από γενετικά δεδομένα και βιολογικά δείγματα και κάθε πληροφορία, παραδείγματος χάριν, σχετικά με ασθένεια, αναπηρία, κίνδυνο ασθένειας, ιατρικό ιστορικό, κλινική θεραπεία ή τη φυσιολογική ή βιοϊατρική κατάσταση του υποκειμένου των δεδομένων, ανεξαρτήτως πηγής, παραδείγματος χάριν, από ιατρό ή άλλο επαγγελματία του τομέα της υγείας, νοσοκομείο, ιατρική συσκευή ή διαγνωστική δοκιμή in vitro.
«Υποκείμενο των Δεδομένων» είναι το φυσικό πρόσωπο στο οποίο αναφέρονται τα δεδομένα και του οποίου η ταυτότητα μπορεί να προσδιορισθεί άμεσα ή έμμεσα, ιδίως βάσει αριθμού ταυτότητας ή βάσει ενός ή περισσότερων συγκεκριμένων στοιχείων που χαρακτηρίζουν την υπόστασή του από άποψη φυσική, βιολογική, ψυχική, οικονομική, πολιτιστική, πολιτική ή κοινωνική. 
«Υπεύθυνος Επεξεργασίας», το φυσικό ή νομικό πρόσωπο που καθορίζει το σκοπό και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα, εν προκειμένω η Εταιρεία.  
«Εκτελών την Επεξεργασία» είναι κάθε φυσικό ή νομικό πρόσωπο που επεξεργάζεται δεδομένα προσωπικού χαρακτήρα για λογαριασμό του Υπεύθυνου επεξεργασίας. 
«Επεξεργασία Προσωπικών Δεδομένων» είναι κάθε εργασία που πραγματοποιείται σε δεδομένα προσωπικού χαρακτήρα, όπως συλλογή, καταχώριση, οργάνωση, διατήρηση ή αποθήκευση, τροποποίηση, εξαγωγή, χρήση, διαβίβαση, διάδοση, συσχέτιση ή συνδυασμός, διασύνδεση, δέσμευση, διαγραφή, καταστροφή. 
«Κατάρτιση Προφίλ» είναι οποιαδήποτε μορφή αυτοματοποιημένης επεξεργασίας που συνίσταται στη χρήση δεδομένων προσωπικού χαρακτήρα για την αξιολόγηση ορισμένων προσωπικών πτυχών ενός φυσικού προσώπου, ιδίως για την ανάλυση/πρόβλεψη πτυχών που αφορούν την απόδοση στην εργασία, την οικονομική κατάσταση, την υγεία, τις προσωπικές προτιμήσεις, τα ενδιαφέροντα, την αξιοπιστία, τη συμπεριφορά, τη θέση ή τις μετακινήσεις ενός φυσικού προσώπου.
«Παραβίαση Δεδομένων Προσωπικού Χαρακτήρα» σημαίνει παραβίαση της ασφάλειας που οδηγεί στην τυχαία ή κακόβουλη καταστροφή, απώλεια, αλλαγή, την μη εξουσιοδοτημένη αποκάλυψη ή πρόσβαση στα μεταφερθέντα, αποθηκευμένα ή άλλως επεξεργασμένα δεδομένα προσωπικού χαρακτήρα.
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Αρχές Νόμιμης Επεξεργασίας Προσωπικών Δεδομένων
Κάθε επεξεργασία προσωπικών δεδομένων από την Εταιρεία θα πρέπει να υπακούει στις ακόλουθες αρχές, προκειμένου να θεωρείται νόμιμη και να πληροί τις απαιτήσεις του ΓΚΠΔ και του εθνικού νομοθετικού πλαισίου για την προστασία δεδομένων:
· Τα δεδομένα υποβάλλονται σε σύννομη και θεμιτή επεξεργασία με διαφανή τρόπο σε σχέση με το υποκείμενο των δεδομένων («νομιμότητα, αντικειμενικότητα και διαφάνεια»), 
· Συλλέγονται για καθορισμένους, ρητούς και νόμιμους σκοπούς και δεν υποβάλλονται σε περαιτέρω επεξεργασία κατά τρόπο ασύμβατο προς τους σκοπούς αυτούς· η περαιτέρω επεξεργασία για σκοπούς αρχειοθέτησης προς το δημόσιο συμφέρον ή σκοπούς επιστημονικής ή ιστορικής έρευνας ή στατιστικούς σκοπούς δεν θεωρείται ασύμβατη με τους αρχικούς σκοπούς σύμφωνα με το άρθρο 89 παράγραφος 1 του ΓΚΠΔ («περιορισμός του σκοπού»), 
· Είναι κατάλληλα, συναφή και περιορίζονται στο αναγκαίο για τους σκοπούς για τους οποίους υποβάλλονται σε επεξεργασία («ελαχιστοποίηση των δεδομένων»), 
· Είναι ακριβή και, όταν είναι αναγκαίο, επικαιροποιούνται· πρέπει να λαμβάνονται όλα τα εύλογα μέτρα για την άμεση διαγραφή ή διόρθωση δεδομένων προσωπικού χαρακτήρα τα οποία είναι ανακριβή, σε σχέση με τους σκοπούς της επεξεργασίας («ακρίβεια»), 
· Διατηρούνται υπό μορφή που επιτρέπει την ταυτοποίηση των υποκειμένων των δεδομένων μόνο για το διάστημα που απαιτείται για τους σκοπούς της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα· τα δεδομένα προσωπικού χαρακτήρα μπορούν να αποθηκεύονται για μεγαλύτερα διαστήματα, εφόσον τα δεδομένα προσωπικού χαρακτήρα θα υποβάλλονται σε επεξεργασία μόνο για σκοπούς αρχειοθέτησης προς το δημόσιο συμφέρον, για σκοπούς επιστημονικής ή ιστορικής έρευνας ή για στατιστικούς σκοπούς, εφόσον εφαρμόζονται τα κατάλληλα τεχνικά και οργανωτικά μέτρα για τη διασφάλιση των δικαιωμάτων και ελευθεριών του υποκειμένου των δεδομένων («περιορισμός της περιόδου αποθήκευσης»), 
· Υποβάλλονται σε επεξεργασία κατά τρόπο που εγγυάται την ενδεδειγμένη ασφάλεια των δεδομένων προσωπικού χαρακτήρα, μεταξύ άλλων την προστασία τους από μη εξουσιοδοτημένη ή παράνομη επεξεργασία και τυχαία απώλεια, καταστροφή ή φθορά, με τη χρησιμοποίηση κατάλληλων τεχνικών ή οργανωτικών μέτρων («ακεραιότητα και εμπιστευτικότητα»). 
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Οποιαδήποτε επεξεργασία προσωπικών δεδομένων από την Εταιρεία στα πλαίσια των σκοπών και της δραστηριότητάς της, θα πρέπει να εδράζεται σε νόμιμη βάση επεξεργασίας.
Οι νόμιμες βάσεις επεξεργασίας σύμφωνα με το ΓΚΠΔ είναι οι εξής:
· Η συγκατάθεση του υποκειμένου των δεδομένων για έναν ή περισσότερους σκοπούς
· Η εκτέλεση σύμβασης, της οποίας το υποκείμενο είναι συμβαλλόμενο μέρος, ή η λήψη μέτρων κατ’ αίτηση του υποκειμένου των δεδομένων στο προσυμβατικό στάδιο
· Η συμμόρφωση με έννομη υποχρέωση του υπευθύνου της επεξεργασίας
· Η διαφύλαξη ζωτικού συμφέροντος του υποκειμένου των δεδομένων ή άλλου φυσικού προσώπου
· Η εκπλήρωση καθήκοντος που εκτελείται προς το δημόσιο συμφέρον ή κατά την άσκηση δημόσιας εξουσίας του Υπευθύνου της Επεξεργασίας
· Η εκπλήρωση έννομων συμφερόντων του Υπευθύνου Επεξεργασίας ή τρίτων, υπό τον όρο ότι έναντι των συμφερόντων αυτών υπερισχύει το συμφέρον ή τα θεμελιώδη δικαιώματα και οι ελευθερίες του υποκειμένου των δεδομένων που επιβάλλουν την προστασία των δεδομένων προσωπικού χαρακτήρα, ιδίως εάν το υποκείμενο των δεδομένων είναι παιδί. 

Οι νόμιμες βάσεις επεξεργασίας ευαίσθητων προσωπικών δεδομένων είναι οι εξής:
· Η ρητή συγκατάθεση του υποκειμένου για έναν ή περισσότερους συγκεκριμένους σκοπούς
· Η εκτέλεση των υποχρεώσεων και η άσκηση συγκεκριμένων δικαιωμάτων του υπευθύνου επεξεργασίας ή του υποκειμένου των δεδομένων στον τομέα του εργατικού δικαίου και του δικαίου κοινωνικής ασφάλισης και κοινωνικής προστασίας, εφόσον επιτρέπεται από το δίκαιο της Ένωσης ή κράτους μέλους ή από συλλογική συμφωνία σύμφωνα με το εθνικό δίκαιο παρέχοντας κατάλληλες εγγυήσεις για τα θεμελιώδη δικαιώματα και τα συμφέροντα του υποκειμένου των δεδομένων
· Η προστασία των ζωτικών συμφερόντων του υποκειμένου των δεδομένων ή άλλου φυσικού προσώπου, εάν το υποκείμενο των δεδομένων είναι σωματικά ή νομικά ανίκανο να συγκατατεθεί
· Η επεξεργασία στο πλαίσιο των νόμιμων δραστηριοτήτων ιδρύματος, οργάνωσης ή άλλου μη κερδοσκοπικού φορέα με πολιτικό, φιλοσοφικό, θρησκευτικό ή συνδικαλιστικό στόχο και υπό την προϋπόθεση ότι η επεξεργασία αφορά αποκλειστικά τα μέλη ή τα πρώην μέλη του φορέα ή πρόσωπα τα οποία έχουν τακτική επικοινωνία μαζί του σε σχέση με τους σκοπούς του και ότι τα δεδομένα προσωπικού χαρακτήρα δεν κοινοποιούνται εκτός του συγκεκριμένου φορέα χωρίς τη συγκατάθεση των υποκειμένων των δεδομένων
· Η επεξεργασία προδήλως δημοσιοποιημένων προσωπικών δεδομένων
· Η θεμελίωση, άσκηση ή υποστήριξη νομικών αξιώσεων ή όταν τα δικαστήρια ενεργούν υπό τη δικαιοδοτική τους ιδιότητα
· Η επεξεργασία για λόγους ουσιαστικού δημόσιου συμφέροντος, το οποίο είναι ανάλογο προς τον επιδιωκόμενο στόχο, σέβεται την ουσία του δικαιώματος στην προστασία των δεδομένων και προβλέπει κατάλληλα και συγκεκριμένα μέτρα για τη διασφάλιση των θεμελιωδών δικαιωμάτων και των συμφερόντων του υποκειμένου των δεδομένων
· Η επεξεργασία για σκοπούς προληπτικής ή επαγγελματικής ιατρικής, εκτίμησης της ικανότητας προς εργασία του εργαζομένου, ιατρικής διάγνωσης, παροχής υγειονομικής ή κοινωνικής περίθαλψης ή θεραπείας ή διαχείρισης υγειονομικών και κοινωνικών συστημάτων και υπηρεσιών ή δυνάμει σύμβασης με επαγγελματία του τομέα της υγείας
· Η επεξεργασία για λόγους δημόσιου συμφέροντος στον τομέα της δημόσιας υγείας
· Η επεξεργασία για σκοπούς αρχειοθέτησης προς το δημόσιο συμφέρον, για σκοπούς επιστημονικής ή ιστορικής έρευνας ή για στατιστικούς σκοπούς οι οποίοι είναι ανάλογοι προς τον επιδιωκόμενο στόχο, σέβονται την ουσία του δικαιώματος στην προστασία των δεδομένων και προβλέπουν κατάλληλα και συγκεκριμένα μέτρα για τη διασφάλιση των θεμελιωδών δικαιωμάτων και των συμφερόντων του υποκειμένου των δεδομένων.

H Εταιρεία συλλέγει και επεξεργάζεται κατά περίπτωση προσωπικά δεδομένα επί τη βάσει της εκπλήρωσης των συμβατικών και των έννομων υποχρεώσεών της, της εξυπηρέτησης των εννόμων συμφερόντων της και της συγκατάθεσης (όπου απαιτείται).
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Υποχρεώσεις – Ρόλοι – Ευθύνες
Η τήρηση και επεξεργασία προσωπικών δεδομένων από την Εταιρεία συνεπάγεται υποχρεώσεις και ευθύνες για τη διοίκηση, τα στελέχη, το προσωπικό και τους συνεργάτες του, αναλόγως της θέσης και των καθηκόντων τους.
[bookmark: _Toc8207648]Υποχρεώσεις Διοίκησης
Η Διοίκηση της Εταιρείας έχει τις εξής υποχρεώσεις:
· Καθορίζει τους σκοπούς και τα μέσα επεξεργασίας των προσωπικών δεδομένων
· Δίνει εντολές και κατευθύνσεις στο προσωπικό, τους συνεργάτες, καθώς και σε τυχόν εκτελούντες επεξεργασία για λογαριασμό της Εταιρείας
· Διασφαλίζει τη νομιμότητα της επεξεργασίας των δεδομένων και την τήρηση των ορθών διαδικασιών και πρακτικών επεξεργασίας δεδομένων από όλα τα στελέχη, το προσωπικό και τους συνεργάτες της Εταιρείας
· Διασφαλίζει την ορθή συμβατική δέσμευση και την επίβλεψη των μέτρων ασφαλείας τυχόν εκτελούντων την επεξεργασία
· Διασφαλίζει την τήρηση της ασφάλειας, του απορρήτου και της εμπιστευτικότητας των προσωπικών δεδομένων από όλα τα στελέχη, το προσωπικό και τους συνεργάτες μέσω των απαραίτητων δεσμεύσεων
· Διασφαλίζει την ορθή τήρηση της παρούσας Πολιτικής
· Διασφαλίζει την εκπαίδευση και την επιμόρφωση του Προσωπικού αναφορικά με τις υποχρεώσεις του
· Φέρει εν γένει και οφείλει να αποδείξει τη συμμόρφωση της Εταιρείας με τις προϋποθέσεις του ΓΚΠΔ ενώπιον της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, των δικαστηρίων ή/και κάθε άλλης Εποπτικής Αρχής.
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Υποχρεώσεις Προσωπικού
Το προσωπικό και οι συνεργάτες της Εταιρείας οφείλουν να τηρούν τις εντολές της Διοίκησης ως προς την ορθή τήρηση και επεξεργασία των προσωπικών δεδομένων στα πλαίσια της άσκησης των καθηκόντων τους, περιλαμβανομένων και των δεδομένων ειδικών κατηγοριών, τα οποία επεξεργάζονται στα πλαίσια των καθηκόντων τους. Ειδικότερα οι εργαζόμενοι που απασχολούνται από την Εταιρεία, ανεξαρτήτως καθεστώτος, υπέχουν τις εξής υποχρεώσεις:
· Να τηρούν τον εμπιστευτικό χαρακτήρα των προσωπικών δεδομένων τα οποία περιέρχονται εις γνώση τους και τα οποία επεξεργάζονται στο πλαίσιο της άσκησης των καθηκόντων τους ή επ΄ ευκαιρία αυτής και να μην προβαίνουν σε κοινοποίηση, διαβίβαση ή καθ’ οιονδήποτε άλλον τρόπο αποκάλυψη αυτών σε τρίτους, παρά μόνον εφόσον αυτό καθίσταται απολύτως απαραίτητο στο πλαίσιο της άσκησης των καθηκόντων τους ή απαιτείται από διάταξη νόμου. Ως «τρίτος» νοείται κάθε φυσικό ή νομικό πρόσωπο, περιλαμβανομένων –ενδεικτικά και όχι περιοριστικά-, των εξωτερικών συνεργατών και προμηθευτών της Εταιρείας, καθώς και προσώπων του οικογενειακού, φιλικού και κοινωνικού περιβάλλοντος του εργαζομένου. Ως τρίτος νοείται και μέλος του προσωπικού της Εταιρείας, εφόσον δεν πρόκειται για επαγγελματία υγείας για τον οποίο ισχύουν ειδικές υποχρεώσεις εχεμύθειας ή η άσκηση των καθηκόντων ή της εργασίας που του έχει ανατεθεί δεν προϋποθέτει ή/και δεν απαιτεί την κοινοποίηση και γνώση των ως άνω δεδομένων
· Να χρησιμοποιούν και να διαχειρίζονται τα προσωπικά δεδομένα αποκλειστικά για τους σκοπούς για τους οποίους υποβάλλονται σε επεξεργασία από την Εταιρεία τηρώντας τις εντολές αυτού και λαμβάνοντας υπόψη τις υποδείξεις της Διοίκησης
· Η χρήση των δεδομένων που αφορούν την υγεία, τα οποία ενδέχεται να περιέλθουν εις γνώση του προσωπικού, και των συνεργατών λόγω της δραστηριότητας της Εταιρείας ή/και στο πλαίσιο της άσκησης των συναφών καθηκόντων επιτρέπεται να αποτελέσουν αντικείμενο επεξεργασίας από το προσωπικό της Εταιρείας για λόγους έρευνας ή για στατιστικούς σκοπούς, εφόσον το εγκρίνει η Διοίκηση, παρέχονται εγγυήσεις ως προς την τήρηση της εμπιστευτικότητας και οργανωτικών και τεχνικών μέτρων ασφαλείας και τα δεδομένα ψευδωνυμοποιούνται ή ανωνυμοποιούνται
·  Να μην προβαίνουν σε αθέμιτη ή μη εξουσιοδοτημένη πρόσβαση, επέμβαση,  συλλογή, καταχώριση, οργάνωση, διάρθρωση, αποθήκευση, προσαρμογή ή μεταβολή, ανάκτηση, χρήση, διάδοση και κάθε άλλης μορφής διάθεση, συσχετισμό, συνδυασμό, περιορισμό, διαγραφή ή καταστροφή δεδομένων προσωπικού χαρακτήρα που αποτελούν αντικείμενο επεξεργασίας ή και περιλαμβάνονται σε ηλεκτρονικό ή φυσικό αρχείο της Εταιρείας
· Να συμμορφώνονται και να ακολουθούν τις εντολές, υποδείξεις και οδηγίες που έχουν λάβει ειδικά από την Εταιρεία, ή γνωρίζουν λόγω της φύσης των καθηκόντων τους αναφορικά με τα μέτρα φυσικής, οργανωτικής και τεχνικής ασφάλειας για την προστασία της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των προσωπικών δεδομένων
· Το προσωπικό, οι συνεργάτες και όσοι δεσμεύονται από την παρούσα Πολιτική υποχρεούνται να ανακοινώσουν στην Διοίκηση της Εταιρείας οποιαδήποτε παραβίαση των κανόνων και οδηγιών επεξεργασίας προσωπικών δεδομένων ή παραβίαση της ασφάλειας αυτών υποπέσει στην αντίληψή τους. Ειδικότερα οφείλουν να ενημερώνουν εγκαίρως τη Διοίκηση για οποιαδήποτε παραβίαση προσωπικών δεδομένων υποπέσει στην αντίληψή τους, περιλαμβανομένων των ενεργειών που απαριθμούνται στον όρο 5.3.4. του παρόντος, καθώς και για οποιαδήποτε παραβίαση της ασφάλειας του φυσικού ή/και του ηλεκτρονικού αρχείου των προσωπικών δεδομένων εν γένει, η οποία συνεπάγεται ή μπορεί να οδηγήσει σε τυχαία ή παράνομη καταστροφή, απώλεια, μεταβολή, άνευ αδείας κοινολόγηση ή πρόσβαση στα ηλεκτρονικά ή φυσικά αρχεία της Εταιρείας
· Να επικοινωνούν με τη Διοίκηση της Εταιρείας για οποιαδήποτε δική τους απορία αναφορικά με την προστασία προσωπικών δεδομένων και για οποιοδήποτε ζήτημα προσωπικών δεδομένων τεθεί υπ’ όψιν τους ή υποπέσει στην αντίληψή τους στα πλαίσια της άσκησης των καθηκόντων τους ή/και εν γένει κατά τις ώρες παραμονής τους στους χώρους και εγκαταστάσεις της Εταιρείας, περιλαμβανομένων αιτημάτων των υποκειμένων των δεδομένων να ασκήσουν τα δικαιώματα που τους αναγνωρίζει ο Γενικός Κανονισμός για την Προστασία Δεδομένων 679/2016 (ενημέρωση, πρόσβαση, διόρθωση, εναντίωση, διαγραφή, περιορισμός της επεξεργασίας, φορητότητα, εναντίωση στο profiling, καταγγελία στην Εποπτική Αρχή), παραπόνων αναφορικά με την προστασία των προσωπικών τους δεδομένων, παραλείψεων και μη τήρησης των τεχνικών και οργανωτικών μέτρων ασφαλείας των προσωπικών δεδομένων και των όρων του παρόντος Κανονισμού κλπ.
· Να παρέχουν εν γένει κάθε βοήθεια στην Εταιρεία προκειμένου να προστατεύσει τον απόρρητο χαρακτήρα, την ασφάλεια και την εμπιστευτικότητα των προσωπικών δεδομένων τα οποία οι ίδιοι ή τρίτοι , άμεσα ή έμμεσα, αποκάλυψαν ή άλλως διέθεσαν σε μη εξουσιοδοτημένο χρήστη ή κάτοχο και να συνεργάζονται με την Εταιρεία, ώστε να ανακτήσει την κατοχή των προσωπικών δεδομένων και να εμποδίσει περαιτέρω μη εξουσιοδοτημένη χρήση ή αποκάλυψη ή καθ’ οιονδήποτε άλλο τρόπο παραβίαση της ασφάλειας των προσωπικών δεδομένων που τηρεί
· Σε περίπτωση που κάποιος εργαζόμενος νόμιμα κληθεί να αποκαλύψει προσωπικά δεδομένα, πέραν όσων απαιτούνται στα πλαίσια της άσκησης των καθηκόντων του, ο εργαζόμενος θα παράσχει άμεσα στην Εταιρεία έγγραφη ειδοποίηση πριν την εν λόγω αποκάλυψη, προκειμένου να της επιτραπεί  να ασκήσει όλα τα νόμιμα δικαιώματά του ενώπιον όλων των αρχών ή/και δικαστηρίων, εκτός εάν η ειδοποίηση αυτή απαγορεύεται από τον νόμο
· Σε περίπτωση λήξης της συνεργασίας με την Εταιρεία, με πρωτοβουλία οιουδήποτε εκ των συμβαλλομένων μερών, οι εργαζόμενοι αναγνωρίζουν ότι δεν έχουν κανένα δικαίωμα επεξεργασίας των προσωπικών δεδομένων που τηρεί η Εταιρεία και κανένα δικαίωμα πρόσβασης στα φυσικά και ηλεκτρονικά αρχεία προσωπικών δεδομένων της Εταιρείας, περιλαμβανομένης και της εταιρικής ηλεκτρονικής αλληλογραφίας, σε οποιοδήποτε φυσικό ή ηλεκτρονικό αρχείο και ως εκ τούτου, υποχρεούνται:
1. Να παραδώσουν αμέσως στην Εταιρεία τυχόν ηλεκτρονικά αρχεία ή έγγραφα που περιέχουν προσωπικά δεδομένα, τα οποία βρίσκονται στην κατοχή τους ή σε τρίτους και να προσκομίσουν έγγραφη βεβαίωση με την οποία θα δηλώνουν ότι δεν έχουν κρατήσει στην κατοχή τους έγγραφα, ηλεκτρονικά αρχεία ή οποιασδήποτε άλλης μορφής αντίγραφα των προσωπικών δεδομένων που τηρεί η Εταιρεία για τους σκοπούς της και ότι έχουν επιστρέψει κάθε φυσικό αρχείο και έχουν διαγράψει από κάθε ηλεκτρονική συσκευή που έχουν στην κατοχή τους (κινητό τηλέφωνο, Η/Υ, φορητές συσκευές αποθήκευσης κλπ.) οποιοδήποτε αρχείο προσωπικών δεδομένων στο οποίο είχαν φυσική ή ηλεκτρονική πρόσβαση κατά την διάρκεια της συνεργασίας τους με την Εταιρεία
2. Να μην απομακρύνουν από τις εγκαταστάσεις της Εταιρείας χωρίς να εξουσιοδοτηθούν ή να τους δοθούν οδηγίες από το νόμιμο εκπρόσωπο ή εξουσιοδοτημένο πρόσωπο σχετικώς, οιοδήποτε έγγραφο, αντικείμενο ή αρχείο που περιέχει προσωπικά δεδομένα, ή φωτοτυπία ή οποιαδήποτε άλλη αναπαραγωγή αυτού
3. Να απέχουν από κάθε κακόβουλη ενέργεια, όπως καταστροφή, διαγραφή, αναπαραγωγή, αντιγραφή, κοινοποίηση, δημοσιοποίηση, διάδοση κ.ο.κ. προσωπικών δεδομένων, τα οποία περιλαμβάνονται σε φυσικό ή/και ηλεκτρονικό αρχείο της Εταιρείας και να απέχουν από κάθε παραβίαση καθ’ οιονδήποτε τρόπο της ασφάλειας, της εμπιστευτικότητας, της ακεραιότητας και του απόρρητου χαρακτήρα των προσωπικών δεδομένων της Εταιρείας
4. Να τηρούν όλες τις παραπάνω υποχρεώσεις μετά το πέρας της συνεργασίας τους με την Εταιρεία για αόριστη χρονική περίοδο.

[bookmark: _Toc8207650]Ασφαλής Διαχείριση Προσωπικών Δεδομένων
Η Εταιρεία δεσμεύεται να διαχειρίζεται με ασφάλεια τα προσωπικά δεδομένα, τα οποία τηρεί και των οποίων προβαίνει σε επεξεργασία. Η δέσμευση αυτή αφορά τη Διοίκηση, το προσωπικό και τους εν γένει συνεργάτες της Εταιρείας ανεξαρτήτως καθεστώτος, καθώς και τυχόν εκτελούντες επεξεργασία για λογαριασμό της Εταιρείας.
Η υποχρέωση ασφαλούς διαχείρισης προσωπικών δεδομένων εκτείνεται:
· Σε φυσικά αρχεία προσωπικών δεδομένων, όπως είναι, ενδεικτικά και όχι περιοριστικά, κάθε έντυπο σε φυσική (έγχαρτη) μορφή που περιέχει προσωπικά δεδομένα, οι εργασιακοί φάκελοι του προσωπικού, τα βιογραφικά σημειώματα τυχόν υποψήφιων προς εργασία, τιμολόγια προς πελάτες/ατομικές επιχειρήσεις.
· Σε ηλεκτρονικά αρχεία κάθε είδους, περιλαμβανομένων και email, των PDF αρχείων.
Η ασφαλής τήρηση και επεξεργασία προσωπικών δεδομένων περιλαμβάνει τη λήψη των κατάλληλων τεχνικών και οργανωτικών μέτρων ασφαλείας και την υιοθέτηση ορθών πρακτικών διαχείρισης προσωπικών δεδομένων. Ειδικότερα:
· Τα φυσικά και ηλεκτρονικά αρχεία και το δικαίωμα πρόσβασης σε αυτά διαβαθμίζονται με βάση το περιεχόμενό τους και ανάλογα με τον απόρρητο χαρακτήρα τους
· Τα φυσικά αρχεία προσωπικών δεδομένων θα πρέπει να τηρούνται σε προστατευμένους και κλειδωμένους χώρους (κλειδωμένα ντουλάπια, κλειδωμένα συρτάρια κλπ.), τα κλειδιά των οποίων κατέχουν μόνον τα μέλη εκείνα του προσωπικού τα οποία νομιμοποιούνται να έχουν πρόσβαση βάσει των καθηκόντων τους
· Ιδιαίτερη προσοχή δίνεται στην ασφαλή τήρηση και την προστασία του απορρήτου των φυσικών αρχείων που περιλαμβάνουν δεδομένα ειδικών κατηγοριών (ευαίσθητα προσωπικά δεδομένα). Η τήρηση των αρχείων αυτών ανατίθεται από την Εταιρεία σε πρόσωπα που είτε απολαμβάνουν του ιατρικού απορρήτου, είτε δεσμεύονται με ειδικές ρήτρες τήρησης επαγγελματικής εχεμύθειας και η επεξεργασία των δεδομένων λαμβάνει χώρα αποκλειστικά στα πλαίσια των σκοπών και των δραστηριοτήτων της Εταιρείας
· Η περαιτέρω επεξεργασία των προσωπικών δεδομένων (περιλαμβανομένων και δεδομένων ειδικών κατηγοριών αυτών) επιτρέπεται μόνον για σκοπούς αρχειοθέτησης, για στατιστικούς σκοπούς και σκοπούς επιστημονικής έρευνας, υπό τον όρο της ειδικής προς τούτο συγκατάθεσης των υποκειμένων και της λήψης των απαραίτητων μέτρων προστασίας των δεδομένων τους, περιλαμβανομένων και τεχνικών κωδικοποίησης και ανωνυμοποίησης των δεδομένων
· Τα ηλεκτρονικά αρχεία, η διαχείριση ηλεκτρονικού ταχυδρομείου και τυχόν απομακρυσμένη πρόσβαση στα ηλεκτρονικά συστήματα της Εταιρείας από το προσωπικό της γίνεται σύμφωνα με τους όρους και τις διαδικασίες που περιγράφονται στην Πολιτική Ασφαλείας (IT Security Policy) της Εταιρείας
· Η ανάθεση επεξεργασίας δεδομένων σε τρίτους εκτελούντες γίνεται με τις απαραίτητες συμβατικές δεσμεύσεις και ελέγχεται ανά τακτά χρονικά διαστήματα η λήψη των απαραίτητων μέτρων ασφαλείας από αυτούς, σύμφωνα με τους συμβατικούς όρους και τις απαιτήσεις του ΓΚΠΔ και σύμφωνα με ρητές οδηγίες ως προς την εγγραφή των εθελοντών δοτών και την τήρηση των δεδομένων, οι οποίες παρατίθενται αναλυτικά κατωτέρω
· Σε περίπτωση τυχόν παραβίασης των δεδομένων το προσωπικό και τα στελέχη της Εταιρείας, ακολουθείται η διαδικασία διαχείρισης περιστατικών παραβίασης που περιγράφεται στην παρούσα Πολιτική
· Η Εταιρεία τηρεί φάκελο των απαραίτητων νομικών εγγράφων συμμόρφωσης με τις απαιτήσεις του ΓΚΠΔ (έντυπα συγκατάθεσης όπου απαιτείται, συμβάσεις ανάθεσης επεξεργασίας, ρήτρες και συμφωνίες εμπιστευτικότητας), καθώς και με τις Πολιτικές και Διαδικασίες της ως προς την ορθή διαχείριση των προσωπικών δεδομένων, σύμφωνα με τις απαιτήσεις του ΓΚΠΔ.

Η Διοίκηση
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